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Sammanfattning

P& uppdrag av Svaldvs kommuns fértroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssdkerhet. Syftet med
granskningen har varit att identifiera om det finns brister i kommunens interna kontroll
avseende IT- och informationssakerheten.

Féljande revisionskriterier anvandes:

Myndigheten for samhallsskydd och beredskaps (MBSs) styrningsmodell fér
offentliga organisationers IT- och informationssdkerhet, LIS.

ISO/IEC 27000 standarden for informationssakerhet

God praxis och EYs erfarenhet inom IT-, Cyber - och informationssadkerhet.

Granskningen genomfdrdes under september till november 2021 och baserades pa
intervjuer med identifierade nyckelpersoner i kommunens IT- och
informationssékerhetsarbete och genomgang av insamlad styrdokumentation.
Granskningen har byggt pd EYs ramverk fér granskning av IT- och informationssédkerhet,
Granskningsprogram Cyber och Informationssakerhet (GCI), sarskilt framtagen fér svensk
kommunal sektor. Enligt metoden beddms kommunens mognadsgrad enligt 62 punkter pa
en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de respektive omradena.
Representanter fran kommunens IT- och informationssdkerhetsarbete har beretts tillfalle
att faktagranska rapporten som aven kvalitetssakrats internt av EYs utsedda
kvalitetsgranskare.

Baserat pa den analys och granskning som genomférts beddms Svalévs kommun i relation
till andra offentliga organisationer av liknande storlek och karaktdr ha en genomsnittlig
mognadsgrad, med ett genomsnitt pa 2,41 av 5.00, jamfort med jamforelsetalet 2,27.
Detta ar dock en lagre mognadsgrad an vad EY rekommenderar fér en kommun likt Svaldv,
givet den stora mdngd information, och andel av kanslig karaktdr, som hanteras.
Mognadsgraden beddms vara som hogst inom natverk, férandringshantering och
utbildning inom dataskyddsférordningen. Lagst anses mognadsgraden vara inom strategi
och rutiner, samt personuppgiftsstyrning.

EY rekommenderar att Svaldvs kommun forbattrar systematiken i deras IT- och
informationssdkerhetsarbete, samt dokumenterar tydliga processer och riktlinjer kring hur
arbetet med granskning och uppféljning ska genomforas. Detta inkluderar bade
efterlevnad av styrdokument, samt tredjeparters efterlevnad av pa férhand definierade
sakerhetskrav. Kommunen bor ocksa sakerstélla att arbetet med personuppgiftsstyrning
sker pa ett andamalsenligt satt, vilket inkluderar att ta fram saknade rutiner och att tillse
att arbetet sker i enlighet med definierade styrdokument och géallande lagstiftning.
Slutligen bér kommunen ocksa sékerstélla att styrdokument, och tillhérande riktlinjer,
gdllande IT- och informationssakerhet forblir riktiga och aktuella dver tid.
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1. Bakgrund

Svaldvs kommun och dess olika namnder och forvaltningar hanterar stora mangder digital
information. Detta ger manga nya mojligheter i form av effektivare forvaltning, uppféljning
och utdkad service till medborgare, samtidigt som risker uppstar nar informationen inte
hanteras dndamalsenligt. For att uppna god IT- och informationssakerhet krévs att
styrning och arbete bedrivs pa ett sadant satt att informationen &r tillganglig, riktig, har
tillrackligt starkt skydd samt &r sparbar.

| sin arliga risk- och konsekvensanalys har kommunens revisorer identifierat risker
relaterat till kommunens dvergripande arbete med informationssdkerhet samt IT-risker
kopplat till verksamhetskritiska system inom kommunen. Revisorerna har darfér valt att
genomfdra en granskning for att kartldagga kommunens arbete med IT- och
informationssdkerhet. Riskerna inom dessa omraden &r inte specifikt relaterade till Svaldvs
kommun utan galler hela den offentliga sektorn.

En granskning av IT- och informationssdkerhet i Svalévs kommun har ej genomforts
tidigare. Denna granskning avser ge en uppdaterad ldgesbild kring hur arbetet med IT- och
informationssdkerhet fortskrider.

1.1 Syfte och revisionsfragor

Granskningens syfte ar att bedéma om det finns brister i kommunens interna kontroll
kopplat till sakerstallande av att arbetet med IT- och informationssakerhet ar
dndamalsenligt. Vidare &r syftet ockséa att beddéma i vilken omfattning styrelse och
namnder styr och foljer upp arbetet pd omradet. Fér att uppna granskningens syfte
besvaras féljande revisionsfragor:

Kan styrningen av arbetet med IT- och informationssdkerhet, for de behov
kommunens verksamhet har, bedémas som d&ndamalsenligt?

Ar arbetet med att félja upp att beslut och styrningsdokument relaterat till
informationssdkerhet efterlevs &ndamalsenligt?

Ar Svaldvs kommuns incidenthanteringsprocess &ndamalsenlig?

1.2 Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhdmtats under intervjuer och genom granskning av erhallna
dokument, sasom riktlinjer, rutiner och policyer. Granskningen &r begrénsad till arbetet
som Svalévs kommun bedriver pa central niva. Intervjuer har endast utférts med
representanter pa central niva och inte med representanter i férvaltningarna. Inga bolag
har granskats. Ingen teknisk analys har genomférts och inga stickprov pa efterlevnad har
tagits.

1.3 Metod och genomfdrande

Granskningen har byggt pa EYs ramverk fér granskning av IT- och informationssakerhet,
sarskilt framtagen for svensk kommunal sektor. Ramverket omfattar flera omraden vilka
tacker in de doméaner som &r vasentliga utifran ett internkontrollperspektiv for att bedéma
eventuella avvikelser och risker kopplat till brister i IT- och informationssdkerhet.
Information kring omradena har insamlats bade genom granskning av relevanta dokument,
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samt genom att EYs specialister genomfér granskningsmdten med relevanta
personalkategorier i kommunen.

Inledningsvis granskades relevant dokumentation kring kommunens rutiner och processer
av EY. Déarefter halls granskningsmoten med kommunens representanter for att ga igenom
de omraden som &r inkluderade i EYs ramverk for granskning av IT- och
informationssakerhet i kommuner. Under granskningen har dock inga stickprovstester
utforts, vilket innebar att sjdlva efterlevnaden av kommunens rutiner och kontroller inte
testas. Slutligen analyserades och beddémdes den samlade bilden av dokumentation samt
information inhamtad via granskningsméten.

Under granskningen har féljande personer intervjuats:

Team lead IT

Driftchef IT

Enhetschef Kansli
Dataskyddsombud
Trygghets- och sakerhetschef
IT Chef

De intervjuade personerna har givits mojlighet att sakgranska rapporten i syfte att
sakerstalla att slutsatser grundar sig i korrekt fakta. Fullstandig k&llforteckning framgar av
bilaga 1.

Under uppdraget har EY granskat 5 huvudomraden som brutits ner pd 18 underomraden
enligt nedan.

Styrning Programférandringar

= Ledningssystem »  Foérandringshantering

= Policy

= Strategi och rutiner Personuppgifter

= Organisation = Personuppgiftsstyrning
= Personuppgiftsbehandling

Personal och behérigheter = Personuppgiftsrutiner

=  Personal = Dataskydd

= Behorighetshantering = Utbildning inom

dataskyddsforordningen
Drift = Molntjénster

* Incidenthantering
Informationsklassning
Natverk

Brandvaggar
Kontinuitetsplanering
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1.3.1 Beddbmning avseende sammanfattande betyg av
informationssdkerhetsarbete

Under granskningen har EY gjort en sammanfattande betygsattning pa samtliga 18
underomraden pa en skala 1-5. Skalans definition presenteras nedan:

Tabell 1: Skala fér bedémning av Svalévs Kommuns mognadsgrad inom informationssékerhetsomraden

- Saknas helt / fungerar mycket bristfalligt utan rutiner

> Existerar men har inte formellt definierats / fungerar bristfalligt utifran
begrdansade rutiner

3 Har definierats med delvis efterlevnad / fungerar godtagbart utifran definierade
rutiner

4 Har definierats och férvaltas med god efterlevnad / fungerar val utifran
definierade rutiner

Har definierats och forvaltas med mycket god efterlevnad / fungerar optimalt
utifran mycket val definierade rutiner

Ett omrades fargkod visar en genomsnittlig mognadsgrad som ber&knas ¢ver alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar
vilka omraden som har stérst forbattringsbehov, men pa grund av genomsnittsberédkningen
kan till exempel ett omrade med gron fargkod d4nda sakna viktiga delar. Granskningens
huvudsakliga varde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext i sjdlva granskningsrapporten.

1.3.2 Tidsplan

Tidsplanen for arbetet sag ut enligt féljande:
Forberedelser och planering September 2021
Insamling och analys av dokumentation September 2021
Arbetsmote September 2021
Rapportskrivning samt intern kvalitetssakring Oktober 2021
Faktagranskning av kommunen November 2021
Justering samt fardigstéallande av rapport November 2021
Avrapportering och slutpresentation November 2021
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2. Analys

Baserat pa den analys och granskning som genomférts beddms Svalévs kommun i relation
till andra offentliga organisationer av liknande storlek och karaktdr ha en genomsnittlig
mognadsgrad, med ett genomsnitt pa 2,41 av 5,00, jamfort med jamforelsetalet 2,27.
Detta ar dock en lagre mognadsgrad an vad EY rekommenderar foér en kommun likt
Svaldvs, givet den stora mangd information, och andel av kanslig karaktar, som hanteras.
Bilden nedan (figur 1) redovisar kommunens mognadsgrad for de 5 huvudomraden som
granskats, samt nedbrutet pa 18 underomraden (figur 2). Mognadsgraden beddms vara
som hogst inom natverk, férdndringshantering, och utbildning inom
dataskyddsférordningen. Lagst anses mognadsgraden vara inom strategi och rutiner, samt
personuppgiftsstyrning.

Kommunens representanter har under granskningen pavisat kunskap och ambition inom
informationssdkerhetsarbetet. Kommunen har ocksa identifierat ett flertal omraden med
forbattringsbehov och redan pabérjat arbetet med att férbattra dessa. Ett exempel pa
detta ar att kommunen under 2021 har implementerat en omfattande plan angaende
utbildning, exempelvis i form av e-learnings och medvetenhetstester.

Kommunens uppvisar ett forbattringsbehov inom strategi och rutiner, exempelvis genom
att minska personberoenden och att aktivt arbeta med uppféljning och granskning.
Kommunen uppvisar dven ett behov av att forbattra arbetet med personuppgiftsstyrning,
samt att sdkerstalla att styrdokument forblir riktiga och aktuella dver tid.

Mognadsgrad per huvudomrade

3,00
2,50
2,00
1,50
1,00
0,50
0,00
Styrning Personal och Drift Programférandringar  Personuppgifter
Behdorigheter

M Svalévs kommun

Genomsnittlig mognadsgrad for offentlig verksamhet av motsvarande storlek och karaktar

Figur 1 - Overblick 6ver kommunens mognadsgrad fér de fem huvudomrdden som granskats i relation till vad EY
generellt observerar i offentlig verksamhet av motsvarande storlek och karaktdr (gula staplar).
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Ledningssystem
Molntjanster Policy
Utbildning inom 3,00

dataskyddsfoérordnin..00 Strategi och rutiner

2,00 2'00

Dataskyd Organisation
yddy 00 e 09

Personuppgiftsrutiner 2,80 Personal

2,00

Personuppgiftsbehand 2,00 2,50 ' Behsrighetshantering

ling 1.50

Personuppgiftsstyrnin
9 2,50

Férandringshantering

Incidenthantering
200 2,50

2,40 Informationsklassning

o . 3,00,
Kontinuitetsplanering Natverk

Brandvaggar

Figur 2 - Overblick 6ver kommunens mognadsgrad for de fem huvudomraden som granskats nedbrutet pa 18
underomraden i relation till vad EY generellt observerar i offentlig verksamhet av motsvarande storlek och
karaktar (gul linje).

2.1 Styrning

| sektionen nedan beskrivs nuldgesbilden for huvudomradet styrning samt de iakttagelser
som noterats under granskningens utférande (se Tabell 2).

Tabell 2: Nuldge och iakttagelser inom huvudomradet Styrning

Omrade Nulage lakttagelser Mognad
Lednings- Svalévs kommuns 6vergripande arbete med Kommunen arbetar inte 2,0
system informationssakerhet &r inspirerat av principerna fran strukturerat utefter ett

ISO 27001. Kommunen arbetar dock inte strukturerat | ledningssystem for

och enhetligt utefter ISO27001 eller nagot annat informationssdkerhet.

Ledningssystem for informationssdkerhet (LIS). Detta
innebadr att kommunen saknar ett definierat verktyg
eller system for att leda, planera, kontrollera, félja upp
och utvardera den egna verksamhetens arbete med
informationssakerhet. Kommunen har dock tagit fram
flertalet riktlinjer, rutiner och andra styrdokument som
bidrar till att styra och fdlja upp arbetet med
informationssdkerhet.

Svaldévs kommun har som en del i arbetet med att ta
fram en digitaliseringsstrategi ocksa tagit fram internt
material for att kommunicera hur olika styrdokument
for informationssakerhetsarbetet hanger ihop och hur
det kontinuerliga arbetet ar upplagt.

Policy Svaldvs kommuns arbete med informationssakerhet 2,0
beskrivs pa en dvergripande niva i den nuvarande
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informationssakerhetspolicyn som fastslogs 2015.
Informationssdkerhetspolicyn fungerar som det
o6verordnade och styrande dokumentet. Nyanstéllda
far ta del av informationssakerhetspolicyn vid
anstallning och kommunens medarbetare kan na
informationssakerhetspolicyn via intranatet.

Enligt Svalévs kommuns befintliga
informationssakerhetspolicy skall policyn,
instruktioner och riskanalyser ses dver vid varje
mandatperiod eller vid behov.
Informationssakerhetspolicyn har dock inte
uppdaterats sedan 2015 och i dagslaget saknas
fungerande rutiner fér sakerstédllande av relevans och
uppdatering.

Policyn for informationssdkerhet ar omfattande och
inkluderar informationssakerhetsinstruktioner fér
férvaltning, drift och anvéndare. Det &r saledes oklart
huruvida informationssakerhetspolicyn bér
klassificeras som en policy eller en riktlinje.

Informationssakerhetspolicyn
samt tillhérande riktlinjer
granskas och uppdateras med
en fér 1&g frekvens for att
forbli aktuella.

Kommunen har en delvis
ostrukturerad
dokumentklassificering
relaterat till
informationssakerhet.

Strategi och
rutiner

Svaldvs kommuns arbete med styrande dokument
inom informationssakerhet grundas i den dvergripande
policyn fér informationssdkerhet. Policyn bryts sedan
ner i mer specifika instruktioner fér olika omraden. |
dagsldget finns det inga riktlinjer som lankar samman
policyn med de specifika instruktionerna. Det existerar
inte heller en informationssdkerhetsstrategi som
definierar malsattningar for arbetet med
informationssdkerhet pa Idng och kort sikt.

Svalévs kommun har definierat ett antal olika
instruktioner, eller rutinbeskrivningar, relaterat till
informationssakerhet. Nagra av dessa instruktioner
och rutiner beskrivs mer nedan. Kommunen har under
2021 tagit fram en dokumenterad granskningsplan for
att sakerstalla att dokumenterade rutiner och
instruktioner efterlevs i praktiken. D& planen nyligen
har tagits fram har det inte skett ndgon strukturerad
uppféljning pa att policys och rutiner efterlevs i
praktiken.

| Svalévs kommuns “Informationssdkerhetsinstruktion
for Forvaltning” har kommunen definierat generella
regler gallande férteckning av tillgdngar. Regler och
riktlinjer fér atkomst till informationssystem beskrivs
bade i "Informationssékerhetsinstruktion fér
Anvéndare” och "Informationssdkerhetsinstruktion for
Drift”. IT-incidenthantering samt sakerhetskopiering
och lagring beskrivs i instruktionen fér anvdndare
respektive drift. | “Informationssdkerhetsinstruktion
foér Anvdndare” beskrivs dven regler och riktlinjer for
anvandning av dator, program, |6senordshantering,
utrustning, distansarbete, hantering av lagrad/sparad
digital information, anvandning av e-post och internet
och avslut av anstallning.

Kommunen saknar i dagsldaget
specifika riktlinjer och
strategier for att leda det
kortsiktiga och langsiktiga
arbetet med
informationssakerhet.

Det har ej genomforts ndgon
strukturerad uppféljning pa
att definierade policys och
rutiner efterlevs i praktiken.
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Organisation

Hur Svaldévs kommun har organiserat sitt arbete med
informationssdkerhet beskrivs i kommunens
informationssakerhetspolicy och tillhérande
informationssdkerhetsinstruktioner fér forvaltning,
anvdndare och drift. Enligt den nuvarande policyn ar
det kommunfullmdktige som faststaller policyn och
kommunchefen som har det dvergripande ansvaret for
att kommunens sektorer efterlever den. Systemagaren
har det huvudsakliga ansvaret fér
informationssakerheten i ett system och
systemfdrvaltaren ansvarar fér daglig drift och
forvaltning. Under granskningen framkom det att
definierade roller med tillhérande ansvar inte alltid
efterlevs i praktiken. Det ar exempelvis ibland oklart
vem som har det operationella ansvaret att genomféra
vissa uppgifter.

Varje namnd och styrelse skall utse ett
dataskyddsombud och varje verksamhet ska ha en
dataskyddssamordnare. Dataskyddsombudets
huvudsakliga uppgift ar att dvervaka att kommunen
foljer dataskyddslagstiftningen genom att:

Samla in information om hur kommunen
behandlar personuppgifter

Kontrollera att kommunen foljer
bestdmmelser och interna styrdokument
Informera och ge rad inom kommunen

| dagslaget ansvarar dven dataskyddsombudet for att
ta fram nya policys och riktlinjer. Kontroll av
efterlevnad gors inte i nuldget, men det har gjorts
tidigare. Innan oktober 2020 ansvarade en annan
person for granskningsrollen.

Enligt informationssdkerhetspolicyn ansvarar IT-
chefen for att systemsdkerhetsanalys for teknisk IT-
infrastruktur upprattas och halls aktuell.
Systemdgaren och systemforvaltaren fér respektive
system ansvarar for att félja upp och deltai
informationssakerhetsarbetet i dialog med kommunens
IT-funktion. Driftansvarig IT skall ge st&d till
systemdgare och systemférvaltare vid upprattande av
systemsakerhetsanalyser samt ansvara for att
reservrutiner och serviceavtal finns for den
grundldggande IT-infrastrukturen.

Under granskningen framkom det att kommunen
upprattar intrddesavtal med alla nya
systemleverantérer for att sdkerstdlla att de lever upp
till kommunens sékerhetskrav. Kommunen haller dven
moten med de flesta leverantérerna och utfor
skanningstester for att sdkerstdlla att systemen
uppfyller kommunens sdkerhetskrav. Nagon gang
under de senaste tre aren ska alla verksamheter ha
kontrollerat att befintliga leverantorer lever upp till
kraven och att intrddesavtal finns pa plats. Det saknas
dock en dokumenterad rutin fér att regelbundet

Delar av den definierade
organisationen och
ansvarsfordelningen inom
arbetet med
informationssdkerhet
efterlevs inte i praktiken.

Det saknas i dagsldget en
tydlig ansvarsfordelning inom
kommunen som sdkerstaller
att arbetet med
personuppgifter kan bli
oberoende granskat.

Det saknas en dokumenterad
rutin for att granska
leverantorers efterlevnad av
kommunens sdkerhetskrav.

2,50
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granska leverantdrer och pa sa satt sakerstélla att de
lever upp till kommunens definierade sdkerhetskrav.

2.2 Personal och behorigheter

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
personal och behérigheter samt de iakttagelser som noterats under granskningens
utfoérande (se Tabell 3).

Tabell 3: Nuldge och iakttagelser inom huvudomradet Personal och behérigheter

Omrade

Nuldge

lakttagelser

Mognad

Personal

Enligt "DATASKYDDSPOLICY - interna riktlinjer for
hantering av personuppgifter” fran 2019 ska samtliga
anstallda erbjudas grundldggande
dataskyddsutbildning. Enligt "Utbildning inom
dataskyddsomradet” fran 2021 framgar det att
samtliga anstdllda har erbjudits obligatorisk utbildning
inom GDPR och informationssdkerhet i form av e-
learning med start i december 2020. Tva efterféljande
fordjupningsutbildningar inom samma tema kommer
pabdrjas under andra halvdret 2021. Enligt intervjuade
nyckelpersoner ar planen att fortsatta med e-learnings
och gdra uppféljning pd grundkurserna. Cirka 80% av
de anstallda ska ha slutfért utbildningen. Under hdsten
2021 kommer en ny utvecklingsplattform lanseras
med regelratta utbildningar och nanoutbildningar. |
samband med introduktionen av GDPR 2018 erbjéds
ocksa en dvergripande utbildning till utvalda delar av
kommunen. Historiskt satt har det dock ej genomforts
regelbundna och arliga utbildningsinsatser inom
informationssdkerhet.

Svaldévs kommun har nyligen tecknat avtal med en
extern aktor for att varje kvartal genomféra
sakerhetsmedvetentester i form av phishing-dvningar.
En sammanstallning av resultatet skickas till
ledningsgrupp och andra intressenter. Kommunen har
genomfért en dvning det senaste aret men kommer
framover att 6ka frekvensen till varje kvartal.

Enligt intervjuer med nyckelpersoner ska kritiska IT-
befattningar placeras i sdkerhetsklass och personal
sakerhetsprovas. Sdkerhetsprévning i form av
intervjuer och registerkontroller ska saledes ske
[6pande samt vid nyanstalining.

Kommunen har ej genomfort
planlagda och arliga
utbildningsinsatser inom
informationssakerhet.

2,8

Behdrighets-
hantering

Svalévs kommuns informationssystem ar utrustade
med ett behodrighetskontrollsystem. Vilka behorigheter
en anvéandare tilldelas beror pd dess arbetsuppgifter.
Behorigheter bestdlls av respektive anvdndares chef
eller ansvarig systemfdrvaltare.

Enligt intervjuade nyckelpersoner ansvarar
forvaltningen fér behdrighetskontroll fér de system

2,5
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som har systemfdérvaltare. IT-funktionen stéller krav pa
att verksamheterna gar igenom behérigheter I6pande
och behdrigheter ska granskas var tredje manad. Det
saknas dock en dokumenterad rutin som inkluderar en
tydlig kravstallning samt beskrivning pa hur denna
genomgang ska genomféras.

Enligt intervjuade nyckelpersoner sker avslut av
anstdllning forst via HR centralt, darefter ar det
chefens ansvar att anmala avslut av
anvandarbehdérigheter. Avslut av natverks- och e-
postkonton anmals till Helpdesk och avslut av
behorigheter till verksamhetssystem anmals till
respektive systemforvaltare. | dagsldget hander det att
vissa behorigheter inte avslutas vid avslut av
anstallning.

Svalévs kommuns l6senordspolicy ar dokumenterad i
"Informationssdkerhetsinstruktion f6r Anvdndare"” och
har foljande krav:

Vara minst atta tecken

Besta av en blandning av stora (versaler) och

sma (gemener) bokstaver och siffror

Ska inte ateranvandas

Byte av I6senord for det interna natverket sker var
90:e dag, men for enskilda program och system
bestdms tidsintervall av respektive systemdgare.

Kommunen saknar en
dokumenterad rutin fér
periodiska genomgangar av
behdrigheter till kommunens
informationssystem.

2.3 Drift

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet drift
samt de iakttagelser som noterats under granskningens utférande (se Tabell 4).

Tabell 4: Nuldge och iakttagelser inom huvudomradet Drift

for incidenthantering uppréatthalls. Incidenter, eller
misstdnkta incidenter, ska omgdende rapporteras till
Helpdesk och berérd systemférvaltare. Det &r ocksa
viktigt att rapportera allvarliga incidenter i natverk
och/eller verksamhetssystem till ansvarig chef. Alla
incidenter ska registreras i ett
arendehanteringssystem. Helpdesk ansvarar darefter
for att ta emot felanmadlan, registrera drendet och I6sa
eller dverlamna drendet till annan resurs med sarskild
kompetens.

Incidenter loggas i kommunens system for
rapportering, dar kommunen har moduler fér bland
annat personuppgiftsincidenter och utredningar. Enligt
intervjuade nyckelpersoner ska bevis for respektive

Omrade Nuldge lakttagelser Mognad
Incident- Enligt “Informationssdkerhetsinstruktion for 2,75
hantering Forvaltning” har driftansvarig IT ansvar for att rutiner
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incident samlas in och sparas i den man det &r méojligt.
Enligt kommunen ska IT-personal ha tillgang till mer
rutiner for hantering av incidenter och rutinerna ar
desamma oavsett om incidenten ar relaterad till
informationssakerhet eller ej.

Enligt intervjuade nyckelpersoner kan anstéllda anmala
personuppgiftsincidenter via ett applikationsfénster pa
datorn. Den efterféljande processen beror pa hur
verksamheten har lagt upp det, men ett vanligt
upplagg ar att ett meddelande skickas till
dataskyddssamordnaren som i sin tur satter ihop en
utredningsgrupp. Riktlinjer fér anmélan av
personuppgiftsincidenter finns beskrivet i "Riktlinjer
fér anmdlan av personuppgiftsincidenter enligt
dataskyddsférordningen” fran 2020. Varje verksamhet
har egna rutiner for hantering av
personuppgiftsincidenter, vilka uppdaterades 2021.

Enligt de intervjuade ska incidenter alltid rapporteras
till ledningsgruppen efter utférd utredning. Det saknas
dock en dokumenterad process for att félja upp
incidenthanteringsprocessen och sakerstdlla att den
efterlevs.

Angaende incidenter som berdr tredje part sa har
leverantorer enligt intervjuade nyckelpersoner en
skyldighet att informera kommunen om incidenter,
vilket regleras i systemavtalet. Darefter ar det upp till
berérd verksamhet att utvardera incidenten vidare.
Det ar oftast den berérda verksamheten som meddelas
om incidenten och det &r sdledes inte sikert att det
formedlas vidare till andra parter inom kommunen.

Enligt kommunen har det under aret intréffat en
incident dar den berdrda verksamheten hanterade
arendet helt sjdlva utan att informera kommunen om
det intraffade. Kommunen har inte fatt vetskap om
nagon dataldcka kopplat till incidenten.

Kommunen har ingen
dokumenterad rutin dver hur
incidenthanteringsprocessen
ska granskas.

Kommunen har inte
sakerstallt tillracklig
sparbarhet genom
incidenthanteringsprocessens
hela livscykel.

Informations-
klassning

Enligt informationssakerhetspolicyn sker klassificering
med avseende pa sékerhetsaspekterna sekretess,
riktighet och tillgénglighet. Tre kravnivaer finns
dokumenterade: mycket hég niva, hdg niva och
basniva. Det finns hanteringsregler fér respektive
sekretessniva och atgarder i termer av férvaring,
kopiering, &teranvandning och destruktion. Atgérder
for att uppfylla sdkerhetskraven fér respektive system
ska framga av systemsé&kerhetsplanerna. IT-chefen
ansvarar for att systemsdkerhetsanalyser upprattas
och halls aktuella. Driftansvarig IT ansvarar for att
stédja systemdgaren och systemférvaltaren vid
upprattande av systemsédkerhetsanalyser. Enligt
intervjuade nyckelpersoner har kommunen beslutat om

2,5
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att se dver sin informationsklassning och systemet
som anvands for det.

Riskanalyser ska enligt informationssdkerhetspolicyn
utféras for alla fortecknade informationssystem som
betraktas som samhadllsviktiga och analyserna ska ses
Over vid varje mandatperiod eller vid behov. Enligt
intervjuade nyckelpersoner hanteras arbetet med
riskanalyser och riskhantering pa olika s&tt inom olika
verksamheter. Vilka som utfor riskanalyser och hur
ofta de utfors varierar, men det ska enligt kommunen
ske pa Iépande basis. Alla analyser dokumenteras dock
inte. Kommunen ska ha beslutat om att ta fram
Overgripande och gemensamma bedémningsgrunder
for att inféra mer systematik i
riskbedémningsprocessen. Kommunens
representanter beskrev exempelvis att det inte utférs
nagon systematisk genomgang eller uppdatering av
analyserna.

Enligt Svalévs kommuns "Riktlinjer f6ér arkivvard och
informationsférvaltning” ansvarar respektive
verksamhet fér att i samrad med arkivmyndigheten
uppratta, varda och besluta om sitt arkiv samt att
uppratta en dokumenthanteringsplan for den egna
verksamheten. Dokumenthanteringsplanen ska bland
annat innehalla anvisningar om rensning och gallring.
Planen ska struktureras utifran beslutad
klassificeringsstruktur och ar ett redskap for att ta
fram rutiner f6r hantering av handlingar. De senast
uppdaterade rutinerna &r fran 2020, men ett flertal &r
fran 2018 eller tidigare. Klassificeringsstrukturen ska
uppdateras I6pande. Beskrivningar av arkiv och
handlingar ska uppdateras I6pande i samband med
verksamhetsférdndringar och rensning ska
genomfdéras av ansvarig handldggare. Vid gallring ska
gallringsprotokoll upprattas och diarieféras, men i
dagsldget saknar vissa verksamheter diarieforda
gallringsprotokoll pa verkstélld gallring.

Dokument och handlingar ska lagras i kommunens
arkivstruktur. Arkiviaggning ska ske arligen, det vill
sdga att handlingar vars gallringsfrist har [6pt ut ska
hanteras arligen. Varje verksamhet kan ha egna
rutiner for individarenden.

Kommunen har en delvis
ostrukturerad process for
hantering av risk- och
sarbarhetsanalyser.

Riktlinjer fér arkivvard och
informationsférvaltning
efterlevs inte i praktiken.

Natverk

Enligt intervjuade nyckelpersoner har Svalévs kommun
segregerat informationssystemen for respektive
verksamhet och segregerat osakra nat fran sékra nat.
Ingen obehdrig har fysisk tillgang till ndtverken och de
natverk som inte Idngre anvands stdngs ned. Svalbévs
kommun ska dven ha implementerat "intrusion
detection system” (IDS) och "intrusion prevention
system” (IPS). IDS och IPS ar metoder for att analysera
natverksaktivitet. Detta genom att leta efter kanda
signaturer i natverkstrafiken, samt att undersoka, och
eventuellt stoppa, paket som forséker levereras éver
natverket. Det finns ett system som konstant

3,0
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6vervakar brandvdggen och ett som tunnlar all
aktivitet.

nering

informationssdkerhetspolicyn ha en kontinuitetsplan
baserad pa informationssystemens samlade krav och
vara integrerad med kommunens gemensamma
kontinuitetsplan. Enligt intervjuade nyckelpersoner
finns det dock ingen dokumenterad kontinuitetsplan
for arbetet med informationssakerhet. Mycket av
arbetet ar individberoende och sker per automatik men
ar varken dokumenterat eller strukturerat som en
formell process. Detta innebar att det saknas
dokumentation foér planering och atgéarder som syftar
till att motverka avbrott och skydda kritiska
verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer. Enligt de intervjuade har
kommunen pabérjat ett arbete for att se dver hur de
kan minska sitt individberoende.

Det ska enligt intervjuade nyckelpersoner finnas en
reservplan éver hur kommunen ska agera vid avbrott.
Planen finns fysiskt i serverummet men ar inte
tillganglig digitalt. Den beskriver vilka system som ska
prioriteras och i vilken ordning som &terstélining ska
ske. Planen uppdateras inte regelbundet men ses dver
i samband med systemférandringar. Det ska dven
bedrivas en kontinuerlig dialog med verksamheterna
gallande systemen och en arlig diskussion géllande
vilka system som ar viktigast.

Enligt intervjuade nyckelpersoner kontrolleras
underhallsavtal for server och infrastruktur en gang
om aret. Teknisk infrastruktur och backup fungerar
men det saknas regelbunden utvdrdering och testning
for aterstallning.

kontinuitetsplan for
kommunens
informationssystem.

Kommunen har ingen
dokumenterad rutin for att
genomfora testning av IT-
relaterade kontinuitets- och
krisplaner.

Brandvdggar Enligt intervjuade nyckelpersoner har Svalévs kommun | Svaldvs kommun har ingen 2,0
ingen dokumenterad brandvaggspolicy. Kommunen dokumenterad
har full kontroll 6ver ett externt system som testar brandvaggspolicy eller
brandvaggar och dess sakerhet genom dokumenterade rutiner for att
penetreringstester fran bade insidan och utsidan pa regelbundet granska
veckobasis. De flesta brandvdggsreglerna ska enligt de | brandvaggars konfiguration.
intervjuade finnas dokumenterade men det finns ingen
rutin for att regelbundet granska brandvaggens
konfiguration.
Enligt intervjuade nyckelpersoner férekommer det
leverantorer som anvander standardportar som inte
bér anvandas, vilket kommunen dtgéardar genom att
stanga ned de berdrda portarna.
Kontinuitetspla | Svalévs kommun ska enligt Det saknas en dokumenterad 2,40
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2.4 Programférandringar

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
programférdndringar samt de iakttagelser som noterats under granskningens utférande
(se Tabell 5).

Tabell 5: Nuldge och iakttagelser inom huvudomradet Programféréndringar

Omrade Nuldge lakttagelser Mognad
Férandrings- Enligt informationssakerhetspolicyn ansvarar Det saknas en dokumenterad 2,5
hantering systemférvaltaren for att patala eventuellt behov av rutin for arbetet med

forandringar till systemdgaren som i sin tur ansvarar forandringar i kommunens IT-

for att besluta om eventuella férandringar. Kommunen | system.
har dock ingen formellt dokumenterad
programférandringsprocess och eventuella rutiner
skiljer sig at beroende pa organisation och teknisk
niva. Enligt intervjuade nyckelpersoner kan
tillvdgagangssattet fér att besluta om
systemférandringar variera fran fall till fall, men n&r
ett behov av en férandring har patalats inleds ofta en
dialog mellan systemfdérvaltare, leverantér och IT. Om
férandringen &r verksamhetspdverkande anordnas
workshops for att utvardera huruvida en férandring
uppfyller det tilltdnkta malet.

Arbete med patchningar utférs manatligen enligt ett
fast schema. Nar rekommenderade patchningar sldpps
utvarderas méjligheten att I1dgga pa dem direkt och i de
fall patchningar inte kan genomfdras direkt diskuteras
andra lésningar. Det finns dven ett system som loggar
och hanterar vilka patchningar som har genomforts
och vilka som inte har det.

2.5 Personuppgifter

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
personuppgifter samt de iakttagelser som noterats under granskningens utférande (se
Tabell 6).

Tabell 6: Nuldge och iakttagelser inom huvudomradet Personuppgifter

Omrade Nuldge lakttagelser Mognad
Personuppgifts | Svalévs kommuns "DATASKYDDSPOLICY - interna Kommunen har inte
-styrning riktlinjer foér hantering av uppdaterat styrdokument
Personuppgifter” &r verksamhetsévergripande och relaterat till
uppdaterades 2019. Mer detaljerade riktlinjer finns personuppgiftsstyrning i en
beskrivna i "Hantering av personuppgifter i Svalévs tillrackligt hog frekvens.

kommun” fran 2018. Dessa riktlinjer &r gemensamma
for hela kommunen och beskriver bland annat
hantering av epost, personnummer och publicering av
personuppgifter pa hemsidan. Lokala riktlinjer gallande
hantering av personuppgifter finns ej, men respektive
verksamhet har egna rutiner fér hantering av
personuppgiftsincidenter. | nuldget finns dock ingen

Kommunen saknar vissa
dokumenterade styrdokument
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formell process fér att regelbundet granska och
sakerstalla efterlevnad av kraven i
dataskyddsférordningen.

Varje namnd och styrelse ar personuppgiftsansvarig
for respektive verksamhet och skall utse ett
dataskyddsombud vars uppgift ar att évervaka och
kontrollera att verksamheten foljer
dataskyddslagstiftningen vid behandling av
personuppgifter. Dataskyddsombudet &r ocksa
kontaktperson for Integritetsskyddsmyndigheten
(IMY).

inom arbetet med
personuppgiftsstyrning.

Personuppgifts
-behandling

Kommunen anvander sig av ett system for att
uppratthalla en registerférteckning for behandling av
personuppgifter. Férteckningen avser att uppfylla
artikel 30 i dataskyddsférordningen och ska
administreras och |6pande uppdateras av respektive
verksamhet. Férteckningen ska fungera som ett
heltdckande register dver alla
personuppgiftsbehandlingar i kommunen, men i
dagslaget saknas uppdaterade férteckningar for ett
flertal av kommunens verksamheter.

Skriftliga personuppgiftsbitradesavtal (PUB-avtal) ska
tecknas med samtliga leverantoérer och
personuppgiftsbitraden vid behandling av
personuppgifter. Personuppgiftsansvarig ansvarar for
att se till att skriftliga PUB-avtal finns. Hur efterlevnad
av avtalen sakerstalls framgar ej och baserat pa
registerférteckningen verkar anstallda vara osékra pa
huruvida det finns rutiner fér kontroll och revision av
personuppgiftsbitraden.

Kommunen saknar en
dokumenterad rutin fér att
folja upp och sakerstalla att
registerforteckningar ar
uppdaterade och kompletta
Over tid.

Kommunen saknar en
dokumenterad rutin for att
sdkerstdlla efterlevnad av
ingdngna PUB-avtal.

Personuppgifts
-rutiner

Ar 2020 upprattade kommunen "Riktlinjer f6r anmélan
av personuppgiftsincidenter

enligt dataskyddsférordningen” och sedan 2021 har
respektive verksamhet egna uppdaterade rutiner fér
hantering av personuppgiftsincidenter. Upptéackt eller
misstanke om personuppgiftsincidenter ska
rapporteras till personuppgiftsansvarig fér bedémning
av risker och eventuell anmalan till IMY. | "Riktlinjer for
anmadlan av personuppgiftsincidenter

enligt dataskyddsférordningen” framgar vilka uppgifter
som ska lamnas till registrerade samt vilka uppgifter
som en anmélan till IMY ska innehdlla. Det &r den
personuppgiftsansvariga fér den verksamhet i vilken
en incident har uppkommit som ansvarar for att en
anmadlan gors. Incidenter ska dokumenteras oavsett
om de anmals eller gj.

Kommunen har dokumenterade riktlinjer for hantering
av registerutdragsforfragningar fran registrerade och
en lista 6ver registrerades rattigheter. Dessa riktlinjer
beskrivs i "Hantering av personuppgifter i Svalévs
kommun” fran 2018 och behandlar utdragets innehall,
format och tidsfrist. Svalévs kommun har utsett rollen
som dataskyddsombud till kontaktperson for
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kommunikation med IMY. Enligt intervjuade
nyckelpersoner har kommunen inget system eller
tydligt dokumenterat tillvdgagangssétt fér hantering
av foérfragningar fran IMY och registrerade.

Enligt "Hantering av personuppgifter i Sval6vs
kommun" ska varje behandling av personuppgifter
anmadlas till dataskyddsombudet genom att besvara ett
webbaserat formular i ett system. Riktlinjerna
behandlar dven vilka sdkerhetskrav som ska stéllas pa
en personuppgiftsbehandling. Det finns en modul fér
konsekvensbedémningar i systemet, men kommunen
har inget dokumenterat tillvdgagangssatt for hur en
konsekvensbeddmning ska genomforas eller hur
sadkerhetsatgarder ska tas fram. En
konsekvensbeddmning skall géras infor varje ny
behandling och exempel pa fragor finns listade i
riktlinjerna. Dataskyddsombudet kan radfragas vid
genomférande av konsekvensbeddmning.

Riktlinjer for gallring av personuppgifter beskrivs i
"Hantering av personuppgifter i Svalévs kommun”.
Respektive ndmnd har en egen
dokumenthanteringsplan med anvisningar om
férvaring och gallring. Overférmyndarnédmndens
dokumenthanteringsplan uppdaterades senast 2020,
6vriga ndmnders planer uppdaterades senast 2018
eller tidigare. Bortsett fran att arkivlidaggning av
diarieférda handlingar ska ske arligen finns det inga
dokumenterade anvisningar om hur efterlevnad
sakerstdlls. Enligt intervjuade nyckelpersoner
genomfdrde de ar 2018 ett projekt fér att kontrollera
att gallring verkligen utfors.

Kommunen saknar en
dokumenterad rutin fér hur
férfragningar fran IMY och
registrerade ska hanteras.

Kommunen saknar en
dokumenterad rutin for
utférande, och
dokumentering, av
konsekvensbeddémningar.

Kommunen genomfoér ingen
kontinuerlig granskning av
rutiner och styrdokument
kopplat till
personuppgiftshanteringen i
kommunen.

Dataskydd

Enligt Svaldévs kommuns "DATASKYDDSPOLICY -
interna riktlinjer fér hantering av

Personuppgifter” anlitar kommunen endast
personuppgiftsbitraden som kan ge garantier for att
kraven i dataskyddsférordningen uppfylls. For kdnsliga
personuppgifter ska en snavare behdrighetstilldelning
tilldmpas. Svaldvs kommun ska vara beredda att
tillmotesga de rattigheter som registrerade har enligt
dataskyddslagstiftningen.

3,0

Utbildning
inom
dataskydds-
forordningen

Enligt Svaldévs kommuns "DATASKYDDSPOLICY -
interna riktlinjer fér hantering av

Personuppgifter” ska samtliga anstalla erbjudas
grundldggande dataskyddsutbildning. Enligt
informationssakerhetspolicyn ska anstéllda
regelbundet fa information och vid behov erbjudas den
utbildning som behévs for att uppratthalla
informationssdkerheten. Material ska finnas tillgangligt
pa intranatet.

| december 2020 pabérjades en utbildningsinsats inom
GDPR och informationssdkerhet for samtliga anstallda.
Utbildningen genomfdrs i form av e-learnings fran en
extern aktor och bestar av tva obligatoriska kurser
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inom dataskydd och informationssakerhet.
Férdjupningsutbildningar kommer att erbjudas under
andra halvaret 2021. Enligt intervjuade
nyckelpersoner kan de med hjdlp av det inkdpta
systemet félja upp och analysera resultatet av
utbildningarna. Ca 80% av de anstdllda ska ha
genomfoért utbildningen.

Enligt intervjuade nyckelpersoner kommer kommunen
att lansera en ny utvecklingsplattform under hésten
2021, vilken kommer att erbjuda regelbundna
utbildningar och s kallade nano-learnings.

Molntjanster

Svalévs kommun hanterar personuppgifter i molnet
och ska enligt dokumentation underteckna och
sdkerstalla att det finns PUB-avtal i samtliga fall.

3,0

18




EY

Building a better

worKing woria

3. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom olika delar av ramverket. EY har
darfdr valt att presentera de mest relevanta dvergripande rekommendationerna for
Svaldvs kommun och forslag pa atgarder for de framsta riskerna inom
informationssakerhetsarbetet. EY rekommenderar att samtliga forslag atgardas inom 12
manader.

Ledningssystem och granskning

EY beddmer att Svalévs kommun saknar viss systematik i sitt arbete med att leda, planera,
kontrollera, félja upp och utvardera den egna verksamhetens arbete med
informationssdkerhet. Avsaknad av, eller ett bristfalligt, LIS medfér risk for att
kommunens informationssdkerhetsarbete bedrivs utan tydliga férhalliningspunkter och
tillrdcklig styrning. EY rekommenderar att kommunstyrelsen tillser att ett LIS utformas i
enlighet med kommunens sdkerhetsbehov. Kommunen rekommenderas ocksa att
implementera en tydlig plan och rutin kring hur arbetet med granskning ska bedrivas inom
kommunen. Granskningen bor syfta till att sdkerstélla att relevanta rutiner efterlevs och
att leverantdrer agerar i kommunens intresse.

Styrning och rutiner f6r hantering av personuppgifter

Baserat pd genomférd granskning har EY identifierat att vissa av kommunens instruktioner
och rutiner for hantering av personuppgifter inte har uppdaterats i tillrackligt hog
frekvens. Kommunen saknar dessutom en regelbunden rutin for att granska och
sakerstalla att hantering av personuppgifter uppfyller kraven i gdllande
dataskyddsforordning. Det saknas exempelvis en dokumenterad rutin fér att félja upp och
sakerstdlla att registerforteckningar och ingangna PUB-avtal ér uppdaterade och
kompletta dver tid. EY rekommenderar saledes att Svaldvs kommun ser 6ver styrdokument
och rutiner inom arbetet med hantering av personuppgifter. Kommunen boér sdkerstélla att
relevanta styrdokument existerar samt férblir uppdaterade och aktuella dver tid. Slutligen
rekommenderar EY att kommunen arbetar vidare med att tillse att existerade rutiner
efterlevs i praktiken. Detta genom att kontinuerligt genomfdéra regelbundna, och
planlagda, granskningar och uppféljning.

Styrdokument (policy, strategi och rutiner)

Kommunen har en delvis ostrukturerad hantering och klassificering av dokument relaterat
till informationssakerhet. Informationssakerhetspolicyn och tillhdrande
informationssakerhetsinstruktioner har exempelvis inte uppdaterats sedan 2015. Det
saknas ocksa en 6vergripande riktlinje eller strategi for att leda det kortsiktiga och
langsiktiga arbetet med informationssdkerhet. Bristande dokumenthantering och
klassificering medfér en risk att arbetet med informationssakerhet fortskrider utan grund i
dvergripande beslut och utifran utdaterade metoder, vilket kan leda till att riktighet,
sparbarhet, konfidentialitet och tillgdnglighet av informationen som hanteras ej
sdkerstélls. EY rekommenderar saledes att kommunen tillser att styrande dokument
uppdateras i enlighet med sdkerhetsbehovet eller minst arligen, for att reflektera
organisationens nuvarande behov samt omvarldens férandringar och krav. Sval6vs
kommun rekommenderas dessutom att definiera en tydlig dokumenthierarki som
inkluderar versionshistorik, agarskap, samt omfattning.
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4. Revisionsfragor

Granskningen har utgatt fran tre revisionsfragor, vilka besvaras nedan.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Kan styrningen av arbetet med IT-
och informationssakerhet, for de

bedémas som &ndamalsenligt?

behov kommunens verksamhet har,

Pa en dvergripande niva anses Svaldvs
kommun arbeta delvis &ndamalsenligt med
IT- och informationssdkerhet.

Under granskningen har Svalévs kommun
uppvisat kunskap och ambition inom arbetet
med informationssakerhet. Dock aterstar ett
antal punkter som behdéver adresseras innan
EY anser att arbetet kan beskrivas som
dgndamalsenligt. Kommunen saknar till
exempel dokumenterade rutiner inom ett
antal omraden, exempelvis relaterat till
arbetet med personuppgiftsstyrning.
Flertalet av de existerande styrdokumenten
har dessutom inte uppdaterats med en
tillrdckligt hog frekvens. Slutligen anser EY
att kommunen behdéver arbeta vidare med att
sakerstdlla att existerande rutiner och
kravstallningar efterlevs genom att
implementera ett systematiskt arbete med
uppfdljning och granskning.

Ar arbetet med att félja upp att
beslut och styrdokument relaterat
till informationssdkerhet efterlevs
dndamalsenligt?

Pa en dvergripande niva anses Svaldvs
kommun inte arbeta dndamalsenligt med att
folja upp efterlevnad av beslut och
styrdokument relaterat till IT- och
informationssdkerhet.

| dagslaget saknas en dokumenterad plan for
hur arbetet ska bedrivas med att félja upp,
och granska, efterlevnaden av kommunens
kravstallningar och styrdokument inom
informationssakerhet. Viss uppféljning har
historiskt satt genomfdrts. Avsaknaden av
ett strukturerat och kontinuerligt arbete
medfér dock en risk att
informationssdakerhetsarbetet inte bedrivs i
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kravstallningar.
Ar Svalévs kommuns Pa en 6vergripande niva anses Svaldvs
incidenthanteringsprocess kommuns process kring incidentrapportering
andamalsenlig? vara delvis dndamalsenlig.

Kommunens incidenthanteringsprocess ar
standardiserad och utférs med hjdlp av
systemstdd. Det finns dessutom tydligt
definierade roller och ansvar kopplat till
processen. Det saknas dock viss sparbarhet i
processen, exempelvis relaterat till historiska
incidenter och kommunikation kopplat till
desamma. EY anser ocksa att kommunen bor
granska efterlevnaden av den definierade
processen, samt 6ka medvetenheten kring
densamma, innan arbetet kan beskrivas som
andamalsenligt.
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5. Slutsatser

Granskningens syfte har varit att bedéma om det finns brister i kommunens interna
kontroll kopplat till sakerstallande av att arbetet med IT- och informationssakerhet ar
andamalsenligt. Vidare ar syftet ocksa att beddéma i vilken omfattning styrelse och
namnder styr och féljer upp arbetet pa omradet. Syftet har besvarats med hjalp av féljande
fragor:

Kan styrningen av arbetet med IT- och informationssakerhet, fér de behov

kommunens verksamhet har, bedémas som dndamalsenligt?

Ar arbetet med att félja upp att beslut och styrningsdokument relaterat till

informationssékerhet efterlevs &ndamalsenligt?

Ar Svaldvs kommuns incidenthanteringsprocess dndamalsenlig?

Baserat pa den analys och granskning som genomférts beddms Svalévs kommun i relation
till andra offentliga organisationer av liknande storlek och karaktdr ha en genomsnittlig
mognadsgrad, med ett genomsnitt pa 2,41 av 5.00, jamfort med jamforelsetalet 2,27.
Detta ar dock en lagre mognadsgrad an vad EY rekommenderar fér en kommun likt Svaldv,
givet den stora mangd information, och andel av kdnslig karaktdr, som hanteras.
Mognadsgraden bedéms vara som hogst inom natverk, férandringshantering och
utbildning inom dataskyddsférordningen. Lagst anses mognadsgraden vara inom strategi
och rutiner, samt personuppgiftsstyrning.

EY rekommenderar att Svaldvs kommun férbattrar systematiken i deras
informationssakerhetsarbete, samt dokumenterar tydliga processer och riktlinjer kring hur
arbetet med granskning och uppfdljning ska genomféras. Detta inkluderar bade
efterlevnad av styrdokument, samt tredjeparters efterlevnad av pa férhand definierade
sdkerhetskrav. Kommunen bér ocksa sdkerstélla att arbetet med personuppgiftsstyrning
sker pa ett andamalsenligt satt, vilket inkluderar att ta fram saknade rutiner och att tillse
att arbetet sker i enlighet med definierade styrdokument och géllande lagstiftning.
Slutligen bér kommunen ocksa sdkerstélla att styrdokument, och tillhérande riktlinjer,
gallande informationssakerhet forblir riktiga och aktuella éver tid.

Stockholm 2021-11-10

Helena Tornqvist, Partner, EY
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Bilaga 1: Kallférteckning

Intervjuade roller:

Team lead IT

Driftchef IT

Enhetschef Kansli
Dataskyddsombud
Trygghets- och sakerhetschef
IT Chef

Dokumentférteckning:

BILAGA till kommunstyrelsens rutin for hantering av personuppgiftsincident.pdf
Dataskyddspolicy 2019.pdf

Dokumenthanteringsplan BIN.pdf

Dokumenthanteringsplan BT Kemi 2014-06-18.pdf
Dokumenthanteringsplan SBN antagen 2018-05-22.pdf
Dokumenthanteringsplan SN 2012.pdf

Dokumenthanteringsplan VN.pdf

Dokumenthanteringsplan OF_antagen 200604.pdf
Dokumenthanteringsplan_KS_antagen 2013-09-09.pdf

Informations och kommunikationspolicy.pdf

Informationsplan KS (inte antagen).docx

Informationssékerhet sektor vard och omsorg.pdf
Informationssdkerhetspolicy.pdf

Molntjdnster.docx

Publiceringsregler webb intra.pdf

Reqisterférteckning, Svalévs kommun.xIsx

Riktlinjer for anmdlan av personuppgiftsincidenter enligt
datasskyddsforordningen.pdf

Riktlinjer for hantering av e-post i Svalévs kommun_2doc.docx

Riktlinjer for hantering av personuppgifter i Svalévs kommun.pdf
Riktlinjer for tillganglighet och service, 130917.pdf

Riktlinjer Sociala medier.pdf

Rutin for bildningsnamndens hantering av personuppgiftsincidenter.pdf
Rutin for kommunstyrelsens hantering av personuppgiftsincident.pdf
Rutin for myndighetsnamndens hantering av personuppgiftsincidenter.pdf
Rutin for revisionens hantering av personuppgiftsincidenter.pdf

Rutin for samhallsbyggnadsnamndens hantering av personuppgiftsincidenter.pdf
Rutin for socialnamndens hantering av personuppgiftsincidenter.pdf

Rutin for vard- och omsorgsnamndens hantering av personuppgiftsincidenter.pdf
Rutin for 6verféormyndarens hantering av personuppgiftsincidenter.pdf
Rutin utlamnande allmén handling kontra dataskydd.pdf

Sekretess och kansliga uppgifter i Diabas.pdf

Utbildning inom dataskyddsomradet.docx

Svaldvs kommun - komplettering.pdf

Digitaliseringsstrategi for Svalévs kommun.pdf

Overgripande systematik.pdf

Svaldvs kommun och informationssdkerhet.ppsx
Behdrighetshantering-1.jpg

Behdrighetshantering-2.jpg
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bytlosenord.pdf

IT-avslut-anvandare.pdf

2019 149 Rutin for gallring.pdf

Bestdmmelser om digitalt bevarande av allmanna handlingar i Svaldvs kommun.pdf
RIKTLINJER FOR ARKIVVARD OCH INFORMATIONSFORVALTNING-2.pdf

Rutin for bevarande, gallring och arkivering HSL.pdf
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Bilaga 2: Definitioner

Active Directory (AD): Katalogtjanst vilken lagrar information om resurser (sdésom
anvandare). Separata IT-system kan kopplas till Active Directory och bade inloggning och
behérighetsroller i systemen kan saledes styras genom instéllningar och rolluppséattning i
Active Directory. Detta mojliggér for central anvandarhantering och automatisk
inloggning.

Applikation: Datorprogram med olika typer av funktionalitet beroende pa applikationens
syfte. Applikationen finns lagrad pa en dator eller en server.

Backup: Sakerhetskopia av den information som finns i en databas eller pa en server.
CAB (Change Advisory Board): Styrgrupp for att fatta beslut kring hantering av
programférandringar och utveckling av verksamhetens informationssystem.

Databas: En databas &r en katalogtjanst med indexerad information om resurser (sdsom
tex. anvandare).

Dataskyddsombud (DSO): Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen, genom att till exempel utféra
kontroller och utbildningsinsatser.

E-learning: Utbildning som ges online och/eller via elektroniska hjalpmedel
Forvaltningsobjekt: Styrande enhet inom vilken ett antal olika informationssystem fér en
viss typ av kommunens verksamhet innefattas. Forvaltningsenheten styrs av en styrgrupp
som beslutar om forvaltningsplan och budget. System &r uppdelade pa olika
forvaltningsgrupper inom ett férvaltningsobjekt.

Informationsklassning: Klassning av informationstillgdngar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet, tillganglighet
och konfidentialitet.

Informationssékerhet: Sdkerhetsfragor som berdr information, oberoende av system och
plattformar.

Informationssdkerhetssamordnare: Sarskilt utsedd person som innehar det dévergripande
ansvaret att leda och samordna utvecklingen av kommunens informationssdakerhet.
IT-sdkerhet: Sdkerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Ledningssystem: Definierat verktyg eller system for att leda, planera, kontrollera, folja
upp och utvardera den egna verksamhetens arbete med informationssakerhet.
Molntjanster: Tjanster och system som inte drivs lokalt av kommunen och som nas via en
internetuppkoppling och inte direkt via det lokala natverket.
Nano-learning/Nanoutbildning: Korta aterkommande utbildningar som erbjuds for
anstallda.

N&tverk: Ett natverk administrerar koppling mellan olika resurser sasom olika program.

Penetrationstester: Test av informationssystem, natverk eller webbapplikationer for att
identifiera sarbarheter vilka kan utnyttjas av angripare.

Personuppgiftsbitrade: Extern fysisk eller juridisk person som skall sdkerstdlla att
personuppgifter hanteras sakert och dandamalsenligt for kommunens rakning.

Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemsakerhetsanalysen ska redogdéra for vidtagna
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samt ytterligare nodvandiga sékerhetsatgarder vilka &r nodvandiga for att kraven pa
informationssystemet ska uppfyllas.

Server: En server ar ett datorprogram som bidrar med funktionalitet till ett annat program
via en natverksuppkoppling.

SLA (Service Level Agreement): Servicenivaavtal mellan bestéllare och tjdnsteleverantér
dar 6verenskomna krav som stélls pa tjansten definierats, tex drift, support och férvaltning
av systemet.

Systemforvaltare: Ansvarar for att operativt skoéta ett systems forvaltning inom givna
ekonomiska ramar.

Systemleverantor: Leverantdr av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantéren tillhandahaller
uppdateringar av systemversioner samt [6pande rattningar av identifierade systemfel.
Systemadgare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen f6r antagna mal,
vilken agerar ledningsfunktion éver systemets forvaltning.

S&kerhetskopiering: Kopia av den information som finns i en databas eller pa en server.
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